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AREA DE ACTIVIDADE - CIENCIAS INFORMATICAS

OBJECTIVO GLOBAL - Efectuar a instalacdo, a configuracdo e manutencao de
redes informaticas e dos equipamentos de apoio a estrutura
de redes, procedendo a implementacdo dos niveis de
seguranca adequados, assegurando a optimizacdo do seu
funcionamento e respeitando as normas de seguranca,

higiene e saude no trabalho e de proteccdao do ambiente.

SAIDA(S) PROFISSIONAL(IS) - Técnico/a de Informatica — Instalacao e Gestao de Redes

ACTIVIDADES

1. Efectuar a instalacdo, configuracao, gestao e manutencado de redes informaticas e
equipamentos de redes, tendo em conta as técnicas e procedimentos subjacentes a
arquitectura, ao planeamento e projecto de redes, de forma a garantir o seu correcto e

seguro funcionamento:

1.1. Instalar, configurar e gerir redes informaticas, optimizando o funcionamento dos
protocolos de redes estabelecidos, utilizando os procedimentos e instrumentos

adequados a criagdo de configuragdes robustas e seguras;

1.2. Proceder a instalagao, configuracdo e manutencao de topologias de rede, com
recurso a cablagem UTP, fibra éptica, redes sem fios e outras tecnologias
disponiveis para a criagdo de infraestruturas fisicas e logicas adequadas,

utilizando os procedimentos e instrumentos adequados;

1.3. Instalar, configurar e gerir redes ponto-a-ponto ou cliente-servidor, utilizando os

procedimentos e instrumentos adequados;

1.4. Instalar, configurar e efectuar a manutencdo de equipamentos de redes,
nomeadamente, routers, switches, NICs servidores e outros periféricos de rede,

utilizando os procedimentos e instrumentos adequados.
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2. Efectuar a instalacdao, configuracao e manutencao de computadores, periféricos,
redes locais, servicos (e-mail, web, proxy, firewall, etc,) sistemas operativos
(baseados em Windows ou Linux) e utilitarios, de acordo com as necessidades das
organizacoes e dos seus utilizadores a fim de optimizar o funcionamento dos

mesmos:

2.1. Instalar e configurar computadores isolados (standalone) ou ligados em rede e os
principais tipos de periféricos e proceder a sua manutenc¢do, com vista a assegurar
o correcto funcionamento dos equipamentos informaticos em geral, de acordo com

as suas caracteristicas e especificagdes técnicas;

2.2. Instalar, configurar, parametrizar e gerir sistemas operativos (baseados em
Windows e Linux), configurar e administrar servigos (e-mail, web, proxy, etc,)
utilitarios e programas em rede local, utilizando os procedimentos e instrumentos

adequados, com vista a assegurar o correcto funcionamento dos mesmos

3. Configurar, administrar e utilizar software de ¢gestiao de redes informaticas,
administracdo de contas de utilizadores e servidores de rede, nomeadamente,
impressao (print server), Web e e-mail.

COMPETENCIAS
SABERES
Nocdes de:
1. Ambiente, seguranga, higiene e saude respeitantes a actividade profissional.
2. Legislagdo aplicada a actividade profissional.
3. Comunicagao e relagdes interpessoais.
4. Gestao e organizacao da informagao

Conhecimentos de:

5. Lingua inglesa.

6. Tecnologia de Hardware.
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Qualidade e seguranga de sistemas informaticos

Arquitectura de redes.

Sistemas operativos — instalagdo, configuragao e manutencao.
Servidores Web e de e-mail — instalagao, configuragao e manutengao.

Tecnologias da Web.

Conhecimentos aprofundados de:

12.

13.

14.

15.

16.

17.

Tipologias de redes.

Software de gestao de redes informaticas.

Redes e protocolos de redes — instalagédo, configuragdo e administracao.
Topologias de redes — instalagao e configuragao.

Equipamentos e acessorios de redes - instalagao e configuragao.

Seguranga de redes.

SABERES-FAZER

1.

Identificar os factores relevantes no ambito do aparecimento e evolugdo da

informatica.
Definir os aspectos fundamentais da arquitectura de um computador.

Utilizar as técnicas de instalagdo, configuracdo e execucdo de operagdes de

manutengao sobre um computador e seus periféricos.
Utilizar os principais equipamentos informaticos (hardware).
Definir e trabalhar sobre uma estrutura de dados (software).

Utilizar as técnicas de instalagdo, configuragdo e administracdo dos principais
sistemas operativos existentes (Microsoft/Unix Based).

Identificar o funcionamento das topologias logicas e fisicas de uma rede de

computadores.
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Utilizar as técnicas de instalagdo, configuracdo e administragdo de uma rede de
computadores (independente de plataforma).

Utilizar as técnicas de configuracao de protocolos de rede.
Identificar e utilizar as varias tecnologias utilizadas em infraestruturas de rede.

Utilizar as técnicas de instalagdo, configuragdo e administragdo de equipamentos

activos e passivos numa rede de computadores.

Utilizar as técnicas de instalagdo, configuragdo e administracdo de sistemas

operativos sob a vertente server (Microsoft/Unix Based).

Utilizar as técnicas de instalagao, configuracdo e administracdo de servigcos de rede

(web, e-mail, samba, firewall).
Definir aspectos de seguranca a incluir na configuracao de computadores e redes.

Implementar medidas de seguranga na criacdo de uma infraestrutura de rede de

computadores.

Utilizar as técnicas de planeamento de uma infraestrutura de rede de acordo com

critérios de desempenho e seguranca.

SABERES-SER

Trabalhar em equipa.
Demonstrar capacidade analitica e pensamento légico.

Estabelecer relagbes técnicas e funcionais com areas adjacentes e complementares

a sua area de trabalho.

Demonstrar iniciativa no sentido de encontrar solugbes adequadas na resolugéo de

situagdes concretas.

Adaptar-se a evolugao dos procedimentos e das tecnologias.
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